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Annotatsiya: Maqolada zamonaviy kibertahdidlarning ortib borayotgan xavfi,
ularning turlari (ransomware, phishing, DDoS, SQL ineksiya va boshqalar) va 2025-yilgi
global statistik ma’lumotlar tahlil qilingan. Kiberhujumlarning asosiy magqsadlari (pul,
moliyaviy ma’lumotlar, shaxsiy identifikatsiya ma’lumotlari) va ularning ishlab chigarish,
ta’lim va tibbiyot kabi sektorlarga ta’siri ko ‘rib chigilgan. Tarmoq xavfsizligini
ta’minlashda NGFW, SIEM, XDR, ZTNA kabi zamonaviy himoya texnologiyalarining
imkoniyatlari va ularning an’anaviy usullardan farqlari jadval shaklida taqqoslangan.
Deception Technology (honeypotlar) orgali hujumchilarni aldash va ularning taktikalarini
o rganish metodlari bayon etilgan. Maqolada foydalanuvchilarni xavfsizlik bo ‘yicha
o ‘qitish, ko'p faktorli autentifikatsiya va tizimli yangilanishlarni o ‘tkazishning ahamiyati
ta’kidlangan. Tadgiqot kibertahdidlarga qarshi kompleks yondashuv va proaktiv choralarni
joriy etish zarurligini ko ‘rsatadi.

Kalit so‘zlar: Kibertahdidlar, Ransomware, Phishing, DDoS hujumlari, SQL ineksiya,
Tarmoq xavfsizligi, NGFW, SIEM, XDR, ZTNA, Deception Technology, Honeypot, Proaktiv
himoya choralari, Kiberjinoyatlar statistikasi

KIRISH

Kommunikatsiya tarmoglari jadal rivojlanayotgan bugungi kunda axborot jarayonlari
bilan bog‘liq munosabatlarda shaxsiy manfaatni ko‘zlagan holda o‘zganing kompyuteri,
serveri yoki tarmog‘ini buzish orqali ma’lumotlarni o‘g‘irlash, tizimdan ruxsatsiz
foydalanish yoki tizim egasiga foydalanishdagi noqulayliklarini keltirib chigaradigan va
firibgarlik orgali pul topish imkonini beradigan kiber hujumlarining soni ortib bormoqgda
[1].

Kiberhujum tarmoqga, kompyuter tizimiga yoki ragamli qurilmaga ruxsatsiz Kirish
orqali ma’lumotlar, ilovalar yoki boshqa aktivlarni o‘g‘irlash, fosh qilish, o‘zgartirish yoki
yo‘q qilishga garatilgan har qanday qasddan amalga oshirilgan harakatdir. Kiberhujumlarga
asosan shaxsiy, jinoiy yoki siyosiy motivlar sabab bo‘ladi. Tizimga kirish va
ma’lumotlardan foydalanish huquqiga ega insayderlar tomonidan amalga oshiriluvchi
hujumlar odatda shaxsiy norozilik yoki moddiy manfaatlar evaziga sodir etiladi.
Kiberjinoiyatchilar esa ruxsat etilmagan kirish orqali pul o‘g‘irlash, ma’lumotlarni
o‘g‘irlash yoki biznesni buzish orqali moliyaviy foyda olishga intiladi [1].

Tahdidchilar odatda kompyuter tarmoglari orgali tizimga kirishga urinishadi va
ularning umumiy magsadlarga quyidagilar kiradi [2]:
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O Korxona va tashkilotlarning moliyaviy ma’lumotlari

0 Mijozlar ro‘yxati

O Mijoz ma’lumotlari, shu jumladan shaxsiy identifikatsiya qilinadigan
ma’lumotlar yoki boshqa maxfiy shaxsiy ma’lumotlar

O Elektron pochta manzillari va kirish ma’lumotlari.

0 Tijorat sirlari yoki mahsulot dizayni kabi intellektual mulk

0 Axborot tizimlari yoki IT infratuzilmasini buzish.

2025- yil statistikalari shuni ko‘rsatadiki, dunyo bo‘ylab har kuni 2200 dan ortiq
kiberhujumlar sodir bo‘lmoqda. Buning oqibatida global kiberhujumlar 30 foizga oshgan.
Har haftada 1636 ta soha korxonalarii, 3341 ta ta’lim va tadgigot obyektlari
kiberhujumlarning eng yuqori xavfiga duch kelmoqda. Ishlab chigarish sektorlarida
Ransomware hujumlari eng katta talofat keltirib, hodisalarning taxminiy 29 foizini tashkil
etmoqgda. Quyida 2018-2029 yillarda butun dunyo bo‘ylab kiberjinoyatlarning taxminiy
giymati (trillion AQSH dollarida) statistikasi keltiriladi [3].

13,82

1-rasm. Kiberjinovatlaming taxminiv givmat.

Kibertahdidlarning turlari orasida to‘lov dasturi eng ko‘p aniglangan bo‘lib, barcha
hodisalarning taxminan 70 foizini tashkil qiladi. Ishlab chiqarish sanoati, so‘nggi ikki yilda
xususan, eng ko‘p to‘lov dasturi hujumlariga duch kelgan va bu uni global miqyosdagi eng
magsadli sektorga aylantirgan. Buning sababi: ishlab chigarish sektori jamiyat uchun zarur
bo‘lgan turli sohalarni o‘z ichiga oladi. U iste’mol tovarlari, elektronika, avtomobilsozlik,
energetika, farmatsevtika, ozig-ovqat va ichimliklar, og‘ir sanoat va neft va gaz kabi global
igtisodiyotlarga hissa qo‘shadi. Ishlab chiqarish ekotizimida ishlab chigarish quvvatlari
butun dunyo bo‘ylab tarqalgan va har bir ishlab chiqaruvchi ham iste’molchi yoki aksincha.
Shuning uchun bitta kompaniyaga kiberhujum ekotizim bo‘ylab to‘lqinli ta’sir ko‘rsatishi
mumkin va bu gimmat ogibatlarga olib kelishi mumkin. Natijada yuzaga keladigan xavflar
tizimli, yugumli va ko'pincha biron bir shaxs tushuna olmaydi yoki nazorat gila olmaydi. Bu
nuqtai nazardan kiberhujumlarning turlari va asosiy kriteriyalarini o‘rganish, har bir tarmoq
foydalanuvchisi uchun muhimdir.

1-jadval.
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Kiberhujumlaming turlan bo‘vicha ma huneotlar jadvali
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Asosiy tarmogqlarga to‘lov dasturlari hujumlari, murakkab fishing sxemalari hamda
SQL Ineksiyaning ko‘payishi himoya choralarini tartibga solishning kuchaytirilishi va
texnologiyalarni joriy etish zarurligini eslatib turadi.

ASOSIY QISMI

Tarmoq xavfsizligi bu tarmoqqa bo‘ladigan xujumlar va suqulib kirishlarni
monitoringlash, bartaraf etish va javob gaytarish uchun mo‘ljallangan xavfsizlik siyosati,
taktikasi va instrumentlarini tavsiflovchi soha hisoblanadi. Hozirgi kunda IT bozorida
ko‘plab xavfsizlik yechimlari mavjud. Zamonaviy tarmoq himoya vositalari hujumlarning
oldini olish, tarmoqg xavfsizligini mustahkamlash va ma'lumotlarni himoya gilish uchun
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ishlab chiqgilgan. Quyida eng dolzarb va samarali tarmoq himoya vositalari o‘rganilan va
tahlil gilingan.

NGFW (Next-Generation Firewall - Zamonaviy tarmoq xavfsizlik devori) — bu
an’anaviy firewall (tarmoq devori) imkoniyatlarini kengaytirgan zamonaviy xavfsizlik
yechimidir. U nafaqgat trafikni filtrlash, balki chuqur paket tahlili (DPI), IDS/IPS
(hujumlarni aniglash va oldini olish), ilova darajasidagi xavfsizlik va foydalanuvchi
autentifikatsiyasi kabi qo‘shimcha himoya funksiyalariga ham ega[12] . NGFW ilova
darajasidagi xavfsizlikni amalga oshiradi. Oddiy firewall fagat IP manzillar va portlar
bo‘yicha filtrlaydi. NGFW esa tarmoq trafigini chuqur tahlil qilib (DPI), ilovalar (masalan,
Facebook, YouTube, Telegram) va ularning xatti-harakatlarini nazorat giladi. Ma'lum bir
ilovalarga kirishni bloklash yoki cheklash imkonini beradi. Ushbu texnologiya IPS(Intrusion
Detection System) va IPS (Intrusion Prevention System) texnologiyalarni oz ichiga olgan
holda hujumlarni oldindan aniglaydi va oldini oladi. NGFW Active Directory (AD), LDAP
va Radius kabi autentifikatsiya tizimlari bilan integratsiya gila oladi. Bu esa tarmoq
resurslariga kim, gachon va ganday kirayotganini aniq nazorat gilish imkonini beradi.

2-rasm. Zamonaviy Firewall funksiyalari
Zamonaviy tahdidlar ko‘pincha SSL/TLS shifrlangan trafik orqali keladi. NGFW
shifrlangan trafigini tekshirish va zararli ma’lumotlarni aniglash imkoniyatiga ega.

2-jadval.
NGFW ning an’anaviy firewall bilan fargi
Xnsusiyvat An’anaviy Firewall NGFW
IP- - =
Filtdlash 1 ‘M.] VA POHL| . pafk  tabliiga
asoslangan
IDS/IPS Yo'g Bor
SSL Trafik Tahlili Yogq Bor
Cloud ya loT gollab: : -
Autentifikatsiva - Bor (Active Directory,
imntegratsiyasi X0 LDAP va boshgalar)

SIEM (Security Information and Event Management - Xavfsizlik ma’lumotlari va
hodisalarini boshqarish) — bu tarmoq va axborot xavfsizligi uchun ishlatiladigan ilg‘or tizim
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bo‘lib, u xavfsizlik hodisalarini yig‘ish, tahlil qilish va avtomatik javob berish imkoniyatini
tagdim etadi. SIEM turli log-fayllar, tarmog hodisalari va hujum tahlillarini
markazlashtiradi, ulardan foydalangan holda tahdidlarni erta aniglaydi va hujumlarning
oldini oladi [2]. Dastlabki bosgichda SIEM tizimi serverlar, tarmogqlar, firewalllar, antivirus
dasturlar, IDS/IPS va boshga xavfsizlik vositalaridan loglar va hodisalar hagidagi
ma’lumotlarni avtomatik yig‘adi. Bunda tarmoq uskunalari (ruter, firewall, switch,
IPS/IDS), dasturiy ta’minotlar (ERM, CRM, operatsion tizimlar, veb-serverlar), Bulut
xizmatlari (AWS, Azure, Google Cloud) kabi manbaalardan foydalanadi. Ikkinchi
bosqichda. SIEM big data texnologiyalaridan foydalangan holda ko‘plab manbalardan
kelgan ma’lumotlarni bir joyga yig‘adi va ularni tahlil qiladi. Tahlil qilish algoritmlari —
loglar va hodisalar orasidagi bog‘ligliklarni topib, g‘ayritabiiy xatti-harakatlarni aniglaydi.
Masalan, Agar xodim bitta IP manzildan tizimga kirsa, lekin keyin boshga mamlakatdan
kirishga urinayotgan bo‘lsa — SIEM ushbu xatti-harakatni potensial tahdid sifatida
belgilaydi. Uchinchi bosgichda texnologiya hujumlarni oldindan aniglab, avtomatik
ravishda habardor qiladi yoki bloklaydi. Va so‘nggi bosqic hisobotlar va monitoringdan
iborat bo‘ladi. Tarmoqning xavfsizlik holatini real vaqt rejimida ko‘rsatadigan vizual
panellar (dashboards) va hisobotlar yaratiladi.

Quyidagilar dunyoning eng mashhur SIEM tizimlari:

Splunk Enterprise Security — Big Data va sun’iy intellekt asosida ishlaydi.

IBM QRadar SIEM — Katta tashkilotlar uchun kuchli xavfsizlik tizimi.

ArcSight (Micro Focus) — Katta hajmdagi log-fayllarni boshqgarish uchun ideal.

Microsoft Sentinel (Azure SIEM) — Bulut infratuzilmasi bilan moslashgan SIEM.

LogRhythm SIEM — Kiberxavfsizlik tahdidlarini tezkor aniglash imkoniyatiga ega.

Elastic SIEM — Ochiq kodli (open-source) SIEM yechimi.

XDR (Extended Detection and Response - Kengaytirilgan aniglash va javob berish
tizimi) — bu kiberxavfsizlik tizimlarining keyingi avlodi bo‘lib, u tarmoq, endpoint
(foydalanuvchi qurilmalari), serverlar, bulut, e-pochta va boshga IT infratuzilma
manbalaridan tahdidlarni aniglash va ularga avtomatik javob berish imkonini beradi.
An’anaviy xavfsizlik tizimlari (EDR, SIEM, IDS/IPS) faqat bitta ma’lumot manbai yoki
muhitga qaratilgan bo‘lsa, XDR barchasini birlashtirib, markazlashgan xavfsizlik
himoyasini ta’minlaydi. Tarmoq, endpoint (kompyuter va mobil qurilmalar), bulut, e-pochta
va boshqa xavfsizlik tizimlaridan ma’lumotlarni avtomatik ravishda yig‘adi. Sun’iy intellekt
va Machine Learning asosida tahdidlarni aniglaydi. EDR (Endpoint Detection and
Response-Yakuniy nugtani aniglash va javob berish tizimi) fagat endpoint qurilmalarga
qaratilgan bo‘lsa, XDR butun IT infratuzilmasiga tahdidlarni kuzatadi va avtomatik chora
ko‘radi. Ohirgi bosqichda real vaqt rejimida tahdidlarni vizual panellar (dashboards) va
hisobotlar orqali ko‘rsatadi. SIEM bilan integratsiya qilingan holda ishlaydi va xavfsizlik
hodisalarini avtomatik tahlil giladi. Bundan tashgari XDR forensik tahlil (hodisalar sababini
aniqlash) va hujum yo‘nalishini tushunish uchun ham ishlatiladi.
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3 rasm. K izl alash va javob berish tizimining ishlash prinsipi

ZTNA (Zero Trust Network Access- Nol Ishonchga Asoslangan Tarmoqga Kirish) —
bu tarmoq xavfsizligini ta’minlash uchun nol ishonch (Zero Trust) printsipiga asoslangan
texnologiya bo‘lib, foydalanuvchilarga va qurilmalarga fagat minimal zarur ruxsat bilan
Kirish imkonini beradi.

Asosiy tamoyillar:

0 "Ishonma, doim tekshir" (Never Trust, Always Verify) — Har ganday
foydalanuvchi yoki qurilma avval autentifikatsiya gilinishi va tekshirilishi kerak.

0 Minimal ruxsat (Least Privilege Access) — Foydalanuvchi va qurilmalarga
faqat o‘z ishini bajarish uchun zarur bo‘lgan ruxsatlar beriladi.

0 Davomiy monitoring (Continuous Authentication) — Kirish berilgandan keyin
ham harakatlar doimiy ravishda nazorat gilinadi.

0 Tarmoq perimetri o‘rniga identifikatsiya — Kirish imkoniyatlari nafagat tarmoq

joylashuvi, balki foydalanuvchi, qurilma va kontekst asosida belgilanadi.

ZTNA uch bosgichda ishlaydi. Dastlab, foydalanuvchi va qurilmani autentifikatsiya
qilish jarayonidan o‘tiladi. Ushbu bosqichda foydalanuvchi va qurilma Multi-Factor
Authentication (MFA) yordamida tekshiriladi. Qurilmaning xavfsizlik holati (device
posture) aniglanadi — masalan, antivirus o‘rnatilganmi, OS yangilanganmi? Foydalanuvchi
roli va siyosatga muvofiq ravishda unga ruxsat beriladi yoki berilmaydi. Ikkinchi bosgichda
minimal ruxsat asosida kirishni ta’minlash amalga oshiriladi. Foydalanuvchilar barcha
tarmoqqa emas, balki faqat kerakli ilovalarga va ma’lumotlarga kirish huquqiga ega bo‘ladi.
Ilovalar internet orqali to‘g‘ridan-to‘g‘ri ko‘rinmaydi, fagat ZTNA orqali kirish mumkin.
Tizim har bir kirish so‘rovini kontekst (foydalanuvchi joylashuvi, qurilma holati, xatti-
harakatlari) asosida baholaydi. So‘nggi bosqich monitoring va xavfsizlik tahlilidan iborat
bo‘ladi.

Deception Technology (Honeypots & Trap Systems - Aldov texnologiyasi) — bu
kiberxavfsizlik strategiyasi bo‘lib, tahdidlarni oldindan aniqlash va hujumchilarni aldash
uchun soxta (fake) tizimlar, ma’lumotlar va xizmatlar yaratishdan iborat. Bu texnologiya
xakerlarni hagigiy tizimdan uzoglashtirish, ularning harakatlarini kuzatish va mudofaa
strategiyalarini yaxshilash uchun ishlatiladi [2].
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4-rasm. Honevpotning tapmnogdag arxitekturasi
Honeypotlar quyidagi ketma-ketlikda ishlaydi:

1. Soxta resurslar yaratish

0 Honeypot (Tuzogli serverlar) — Xavfsiz tizim kabi ko‘rinadigan, lekin
hagigatda hujumchilarni jalb gilish va kuzatish uchun ishlatiladigan serverlar.

0 Honeynet — Bir nechta honeypot tizimlaridan iborat butun tarmoq
simulyatsiyasi.

0 Decoy Files (Tuzogli hujjatlar) — Hujumchilarni jalb gilish uchun yaratilgan

soxta hujjatlar. Agar kimdir ularni ochsa, tizim ogohlantiriladi
Trap Credentials (Soxta login ma’lumotlari) — Agar hujumchi ularni ishlatsa,
xavfsizlik jamoasi darhol xabardor bo‘ladi.

2. Hujumchilarni aniglash va kuzatish

0 Honeypot yoki tuzogli tizimlarga fagatgina ruxsatsiz shaxslar kiradi, shuning
uchun bunday faoliyat avtomatik ravishda shubhali harakat sifatida gayd gilinadi.

O Tizim hujumchini to‘liq tahlil giladi:

Qaysi usuldan foydalandi?

Qaysi ma’lumotlarga kirishga harakat qildi?

Qaysi buyruglarni ishlatdi?

3. Xavfsizlik jamoasini ogohlantirish

0 Hujum aniglangandan keyin, tizim SIEM, XDR yoki SOAR xavfsizlik
platformalariga ogohlantirish yuboradi.

0 Tahlil natijasida, hagiqiy tarmogga tahdid soladigan ekspluatatsiya usullari
aniqlanadi va ularni bloklash choralari ko‘riladi.

Yuqorida keltirilgan xavfsizlik vositalarini magsadi, asosiy funksiyalari, afzalliklari va
qo‘llanilish sohalarini bir biridan farqlash muhim hisoblaniladi.

3-jadval.
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Jadval shuni ko‘rsatadiki, NGFW va ZTNA tizimlari orqali tarmoq kirishini qat’iy
nazorat qilish, SIEM va XDR yordamida ko‘p gatlamli tahlil va avtomatik javob berish,
Deception Tecnologyni hujumchilarni erta aniqlash va ularning taktikalarini o‘rganish
magsadlarida qo‘llash samarali hisoblaniladi. Ushbu texnologiyalarni qo‘llash bilan bir
qatorda soha korxonalari yoki tashkilotlar quyidagilarga e’tibor qaratishi strategik himoyani
ta’minlaydi:

1. Foydalanuvchi tarbiyasi Phishing va ijtimoiy muhandislik hujumlarining
oldini olish uchun muhim.
2. Ko‘p faktorli autentifikatsiya (MFA) va parolni muntazam yangilash hisob

ma’lumotlarini himoya qilish uchun zarur.
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XULOSA

Zamonaviy dunyoda kibertahdidlar sonining ortishi xususan, ransomware, phishing,
DDoS va SQL ineksiya kibi hujumlar orgali tashkilotlar, shaxslar va davlatlar uchun katta
xavf tug‘dirmoqda. 2025-yil statistikasi shuni ko‘rsatadiki, har kuni 2200 dan ortiq
kiberhujumlar sodir bo‘lib, global miqyosda zarar 30% ga oshgan. Ishlab chiqarish, ta’lim
va tibbiyot sektorlari eng ko‘p zarar ko‘rgan sohalar hisoblanadi, ularning zaifliklari butun
ekotizimga tizimli ta’sir ko‘rsatishi mumkin.

Bunga garshi kurashishda NGFW, SIEM, XDR, ZTNA kabi zamonaviy himoya
texnologiyalari muhim rol o‘ynaydi. NGFW ilova darajasidagi trafikni nazorat qilish, SIEM
va XDR esa ko‘p qatlamli tahlil orqali tahdidlarni erta aniglash imkonini beradi. Nol
ishonch tamoyiliga asoslangan ZTNA tizimi foydalanuvchilarga minimal ruxsat asosida
kirishni ta’minlab, xavfsizlikni tubdan mustahkamlaydi. Deception Technology
(honeypotlar) esa hujumchilarni soxta tizimlarga jalb qilib, ularning taktikalarini o‘rganish
va oldini olish uchun samarali vosita hisoblanadi.

Foydalanuvchilarni kiberxavfsizlik bo‘yicha tarbiyalash, ko‘p faktorli autentifikatsiya
(MFA) ni joriy etish va tizimlarni vaqgtida yangilab turish kabi oddiy, ammo muhim choralar
ham jiddiy xavflarni kamaytirishga yordam beradi. Statistik ma’lumotlar va kuzatilgan
tendensiyalar shuni ko‘rsatadiki, kibertahdidlarga qarshi muvaffaqiyat faqat texnologiya,
tashkiliy choralar va inson omilini integratsiyalashgan holda samarali bo‘ladi. Kelajakda
sun’iy intellekt va avtomatlashtirilgan himoya tizimlarining rivojlanishi kiberjinoyatchilikka
garshi kurashni yanada komplekslashtiradi, ammo tizimli tayyorgarlik va global hamkorlik
zaruriy shart bo‘lib qolmoqda.

Asosiy tavsiya: Tashkilotlar of‘zlarining kiberxavfsizlik strategiyalarini proaktiv
(oldingi) usulda shakllantirib, zamonaviy texnologiyalar, xodimlar tarbiyasi va qat’iy
siyosatlarni uyg‘unlashtirish orqali xavflarni minimallashtirishi kerak.
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